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: Ayuntamiento

Villanueva de los

Infantes

SECRETARIA GENERAL

BASES QUE REGIRAN LA CONVOCATORIA PARA EL PROCESO SELECTIVO MEDIANTE CONCURSO-
OPOSICION PARA CUBRIR UNA PLAZA DE FUNCIONARIO DE CARRERA DENOMINADA TECNICO
MEDIO EN INFORMATICA.

Publicada la Oferta de Empleo Publico 2018 (DOCM n° 252 de 28/12/2018) segun lo establecido en
los arts. 91.1 de la Ley 7/1985 RBRL, 70 del RD-Leg. 5/2015 TREBEP, 19 de la Ley 4/2011 EP C-LM y
128 del RD-Leg. 781/1986, la Junta de Gobierno Local, en sesién celebrada el dia 23 de mayo de
2019, acuerda aprobar las bases que regiran la convocatoria del proceso selectivo para el ingreso
en la Escala de Administracion Especial, Subescala Técnica, nivel Técnico/a Medio en Informatica.

BASES PARA LA CONVOCATORIA DEL PROCESO SELECTIVO

1. Normas Generales.

1.1. El proceso selectivo para cubrir por el sistema de acceso por turno libre y selectivo mediante
concurso-oposicion de una plaza de Técnico/a Medio en Informatica dentro de la Escala de
Administracion Especial, Subescala Técnica, nivel Técnico/a Medio en Informatica, clasificada en el
grupo A subgrupo A2 de la Plantilla municipal, se regira por lo dispuesto en estas Bases.

1.2. Es de aplicacion el RD-Leg. 5/2015 TREBEP, la Ley 4/2011 EPCLM, el RD 364/1995 por el que se
aprueba el Reglamento general de ingreso del personal al servicio de la Administracién General del
Estado y de provisiéon de puestos de trabajo y promocién profesional de los funcionarios civiles de
la Administracién General del Estado, el RD 896/1991 por el que se establecen reglas basicas y
programas minimos, y estas bases que en aplicacién de la LO 3/2007 para la igualdad efectiva de
mujeres y hombres procuran emplear un lenguaje no sexista.

2. Requisitos de los candidatos.

Para ser admitidos a la realizaciéon de estas pruebas selectivas los aspirantes deberan reunir los
siguientes requisitos:

a) Tener nacionalidad espanola o la de cualquier Estado Miembro de la Unién Europea, o bien
encontrarse en alguno de los supuestos establecidos en el art. 39.2 y 3 de la Ley 4/2011 EP C-LM.
b) Poseer la capacidad funcional para el desempeno de las tareas.

c) Tener cumplidos dieciséis afios de edad y no exceder de la edad de jubilaciéon forzosa.

d) No haber sido separado mediante expediente disciplinario del servicio de cualquiera de las
Administraciones Publicas o de los 6rganos constitucionales o estatutarios de las Comunidades
Auténomas, no hallarse en inhabilitacion absoluta, ni en inhabilitacién para el ejercicio de las
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funciones propias de la escala objeto de la convocatoria mediante sentencia firme o por haber sido
despedido disciplinariamente de conformidad con lo previsto en el TREBEP.

e) Estar en posesion, o cumplir los requisitos para su obtencion en la fecha de finalizacién del plazo
de presentacién de solicitudes, de alguna de las siguientes titulaciones:

- Grado en Ingenieria Informéatica, en Tecnologias de la Telecomunicaciéon o en Tecnologias de la
Informacion y Comunicacion.

- Ingeniero técnico en Informatica.

- Diplomado en Informatica.

- Haber superado tres cursos completos de la Licenciatura en Informética.

- Ingeniero en Informatica.

- Licenciado en Informatica.

3. Solicitudes.

3.1. La solicitud para tomar parte en las pruebas selectivas se cumplimentara obligatoriamente en
el modelo especifico de participacion disponible en formato PDF editable en la siguiente direccién
electronica https://www.villanuevadelosinfantes.es/atenci%C3%B3n-ciudadana/empleo/personal-
funcionario-y-laboral/1475-oferta-de-empleo-p%C3%BAblico-2018.

3.2. Las solicitudes estaran dirigidas al Sr. Alcalde-Presidente de esta Corporacion.

3.3. El plazo de presentacion de solicitudes sera de 20 dias habiles, contados a partir del dia
siguiente al de la publicacién del anuncio de la convocatoria en el BOE. A los efectos del computo
de dias inhabiles se estara a la Resolucion de 25/10/2018 (DOCM n° 216, de 06/11/2018).

3.4. La presentacion de la solicitud se hard preferentemente a través del registro electrénico
dispuesto en la sede electrénica compartida https://www.villanuevadelosinfantes.es/sede-electr
%C3%B3nica/servicios o, con caracter residual, en cualquiera de las formas establecidas en el art.
16.4 de la Ley 39/2015 PACAP.

3.5. No se exige el pago de tasa por derechos de examen.

4. Admision de aspirantes.

4.1. Terminado el plazo de presentacion de solicitudes, el Sr. Alcalde-Presidente, en el plazo
maximo de un mes, dictara resolucién aprobando la relaciéon provisional de aspirantes admitidos y
excluidos del proceso selectivo. Dicha resolucién se publicara en el BOP de Ciudad Real indicando
el lugar donde se encuentran expuestas las listas y el lugar, fecha y hora de comienzo de los
ejercicios. Los aspirantes provisionalmente excluidos u omitidos tendran un plazo de 10 dias
habiles para subsanar los defectos causantes de su exclusiéon u omision.
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4.2. Transcurrido el plazo de subsanacién se dictara resolucién aprobando la relacién definitiva de
aspirantes admitidos y excluidos del proceso selectivo. Dicha resolucion se publicara en el BOP de
Ciudad Real.

5. Anuncios de celebracion de las pruebas.

Los sucesivos anuncios de la celebracidon de las restantes pruebas se haran publicos en los locales
donde se haya celebrado la prueba anterior, con 12 horas, al menos, de antelaciéon al comienzo de
éste, si se trata del mismo ejercicio, o de 24 horas, si se trata de uno nuevo. En cualquier caso se
publicara toda Ila informacion en https://www.villanuevadelosinfantes.es/atenci%C3%B3n-
ciudadana/empleo/personal-funcionario-y-laboral/1475-oferta-de-empleo-p%C3%BAblico-2018.

6. Tribunal Calificador.

6.1. La composicion del Tribunal calificador de las pruebas selectivas tenderd al respeto de la
paridad entre mujeres y hombres de la siguiente forma:

Presidente: Un empleado publico de este Ayuntamiento.

Secretario: Un empleado publico de este Ayuntamiento.

Vocales: Tres empleados publicos de otras Administraciones Publicas.

La totalidad de los miembros del tribunal deberan poseer una titulacién igual o superior a la
exigida para la plaza convocada.

6.2. El nombramiento de los miembros del tribunal incluira el de sus suplentes, a quienes les sera
de aplicacién las mismas prescripciones.

6.3. El presidente del tribunal podra designar asesores para todas o algunas de las pruebas, cuya
funcion se limitard al asesoramiento requerido, sin que puedan intervenir directamente en la
calificaciéon de las pruebas.

6.4. Para la valida constitucion del tribunal calificador se requerira la asistencia del Presidente y
Secretario, o en su caso de quienes le suplan, y la de la mitad, al menos, de sus miembros. Sus
decisiones tendran que ser adoptadas por mayoria.

6.5. Los miembros del tribunal deberdn abstenerse de intervenir, notificAndolo al Sr. Alcalde-
Presidente, cuando en ellos concurran alguna de las circunstancias previstas en el art. 23 de la ley
40/2015. Asimismo, y por las mismas causas, podran ser recusados por los aspirantes.

6.6. El tribunal de estas pruebas selectivas tendra la categoria segunda, segln lo dispuesto en el
art. 30 del RD 462/2002, sobre indemnizaciones por razon del servicio.
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6.7. Contra los actos o acuerdos del tribunal, y sus actos de tramite que impidan continuar el
procedimiento o produzcan indefensién, podra interponerse se podra interponer el recurso de
alzada ante el Sr. Alcalde-Presidente.

7. Sistema selectivo.

7.1. La seleccion de los aspirantes se realizara por el sistema de concurso-oposicion y constara de
dos fases:

a) Oposicion

b) Concurso

7.2. La fase de oposicidén constard de tres pruebas obligatorias y eliminatorias a celebrar por el
siguiente orden.

Primera prueba: test de conocimientos.

Consistira en la contestacién por escrito a un cuestionario de preguntas con cuatro respuestas
alternativas propuesto por el tribunal calificador de entre las materias que figuran en el programa
de las presentes Bases (Anexo ). Las respuestas erroneas se penalizaran aplicando la siguiente
formula “3 respuestas incorrectas = anulacion 1 respuesta valida”. EI nUmero de preguntas no
podra ser superior a 100, y el tiempo para la realizaciéon de la prueba serd como maximo de una
hora y media. Se calificara de 0 a 10 puntos, siendo necesario obtener un minimo de 40 preguntas
validas netas (una vez aplicada la férmula) para superar la prueba.

Segunda prueba: conocimientos especificos.

Consistira en responder por escrito durante 2 horas 30 minutos a varios ejercicios propuestos por
el tribunal de los temas comprendidos en el Anexo | (pudiendo ser tanto de la parte general como
de la especial, o de ambas). Se calificard de 0 a 15 puntos. Para superar la prueba sera necesario
que ningln ejercicio haya sido calificado con puntuacion inferior al 30% de la maxima que le
corresponda y que del conjunto de las pruebas haya obtenido una puntuacién minima de 7,5. En
este ejercicio se apreciara, fundamentalmente, la capacidad y formacién general, la claridad de
ideas, la precisién y rigor en la exposicién y la calidad de expresién escrita

Tercera prueba: ejercicio practico.

Consistira en la resolucion de varios supuestos practicos propuestos por el tribunal sobre las
materias del Anexo | (pudiendo ser tanto de la parte general como de la especial, o de ambas), la
prueba tendra una duracién maxima de 3 horas. Se calificarda de 0 a 15 puntos. Para superar la
prueba sera necesario que ningun ejercicio haya sido calificado con puntuacién inferior al 30% de
la que le corresponda y que del conjunto de las pruebas haya obtenido una puntuaciéon minima de
7,5. En este ejercicio se apreciara, fundamentalmente, la capacidad de analisis y la aplicacién
razonada de los conocimientos tedricos a la resolucion de los problemas practicos planteados
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7.3. La puntuacion final de la fase de oposicion en orden a determinar los aspirantes que la
superan vendra determinada por la suma de la obtenida en los tres ejercicios de la oposicién.

7.4. La fase de concurso quedara limitada a 3 puntos como méaximo y consistira en la valoracién de
los méritos académicos y profesionales de los candidatos que hayan superado la fase de oposicion
valorandose con la siguiente puntuacion:

- Titulaciones:
Ingeniero en Informatica 1
Licenciado en Informatica 1
Master (Familia Tecnologias de la Informacién y Comunicacion) 0,75

En el supuesto de que concurran varias en el aspirante sélo se valorara la de mayor puntuacién. No
se valorara la titulacion por la que se accede al proceso selectivo.

- Experiencia laboral en puestos similares (Cuerpos de Tecnologias de la Informacion y
Comunicacion, sistemas e informatica) a la plaza que se convoca, en cualquier Organismo Publico:

A1 o A (antiguo grupo) 0,015
A2 o B (antiguo grupo) 0,01

Solo se consideraran los meses completos y a jornada completa conforme a informe de vida
laboral.

7.5. Terminada la fase de oposicién, junto con la lista de aprobados y sus calificaciones, se
anunciara a los interesados que en un plazo no inferior a 10 dias podran presentar en el registro de
este Ayuntamiento la documentaciéon acreditativa para la valoracion de la fase de concurso, en la
gue se especificara la forma de presentacion y acreditacion que en todo caso requerira certificado
de servicios previos e informe de vida laboral. Sélo se valoraran los méritos que concurran en el
aspirante a la fecha de expiracion del plazo de la convocatoria.

7.6. En caso de empate el orden se establecerd atendiendo a la mejor puntuacién obtenida en la
tercera prueba. De persistir el empate, éste se dirimira segln la puntuacién obtenida en la segunda

pruebay, en caso de que continle, por la primera prueba.

8. Desarrollo de los ejercicios.
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8.1. En cualquier momento el tribunal podra requerir a los opositores para que acrediten su
identidad.

8.2. Los aspirantes serdn convocados en llamamiento Unico para cada una de las pruebas.
Decaeran en su derecho quienes no comparezcan a su realizacion, salvo en casos de fuerza mayor
y otros excepcionales que no afecten al normal desarrollo del proceso, para los que podra
realizarse una convocatoria extraordinaria siempre que asi lo valore motivadamente el tribunal.

8.3. El orden de actuacién, cuando no se trate de pruebas simultaneas, vendra dado por la letra
que rija para los procesos selectivos correspondientes a la misma OEP de la Administracién
General del Estado.

8.4. Cuando sea compatible con la realizacion de las pruebas, éstas se realizardn de forma que
guede garantizada el anonimato de los aspirantes.

8.5. La duracién maxima del proceso selectivo no excedera de 2 meses, contados desde la fecha de
realizaciéon de la primera prueba.

8.6. Entre la publicacion de la relacién de aspirantes aprobados en una prueba y el comienzo de la
siguiente debera transcurrir un plazo minimo de 72 horas y maximo de 45 dias naturales.

8.7. Si en cualquier momento del proceso de seleccién llegara a conocimiento del tribunal que
alguno de los aspirantes no posee la totalidad de los requisitos exigidos por la presente
convocatoria, previa audiencia del interesado, deberd proponer su exclusion al Sr. Alcalde-
Presidente, indicando las inexactitudes o falsedades formuladas por el aspirante en la solicitud de
admisién a estas pruebas selectivas, a los efectos procedentes.

9. Lista de aprobados.
9.1. Concluidas cada una de las pruebas el tribunal hara publicas en los lugares de examen y Portal
de Internet la relacion de los aspirantes que hayan superado cada una de ellas.

9.2. Finalizado el procedimiento selectivo, el tribunal hara publica la relacion de aprobados por
orden de puntuacién, elevando al 6rgano convocante la propuesta del aspirante que haya
superado el proceso selectivo.

9.3. El tribunal no podra proponer el acceso a la condiciéon de personal funcionario de carrera de
un namero de personas aprobadas superior al de plazas convocadas, sin perjuicio de lo dispuesto
en el art. 52.2 Ley EP C-LM. El acto que ponga fin al procedimiento de seleccién debera ser
motivado y estara referido al cumplimiento de las normas reglamentarias y de las propias bases de
seleccion.
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10. Presentacion de documentos y nombramiento de funcionarios de carrera.

10.1. Publicada en el BOP de Ciudad Real la relacién de aprobados se concederd al aspirante
propuesto veinte dias habiles para presentar en el registro electronico del Ayuntamiento los
siguientes documentos:

a) Fotocopia DNI y nimero de la Seguridad Social.

b) Fotocopia del Titulo por el que accedié a la convocatoria.

c) Declaracion jurada o promesa de no haber sido separado del servicio de ninguna Administracion
Pablica, ni hallarse inhabilitado para el ejercicio de funciones publicas.

d) Certificado médico que acredite la capacidad funcional del aspirante.

10.2. Quienes no presentasen la documentacion requerida, salvo casos de fuerza mayor, o del
examen de la misma se dedujere que carecen de alguno de los requisitos exigidos, decaeran en su
derecho a ser nombrados funcionarios de carrera, sin perjuicio de la responsabilidad en que
pudieran haber incurrido por falsedad en sus solicitudes de participacion.

10.3. Los que tuvieran la condiciéon de funcionarios publicos estaran exentos de justificar las
condiciones y requisitos ya acreditados para obtener su anterior nombramiento, debiendo
presentar Unicamente certificacién del Ministerio, Consejeria, Entidad Local u Organismo del que
dependieran para acreditar tal condicion.

10.4. El aspirante que supere el proceso selectivo y acredite reunir los requisitos exigidos en la
convocatoria sera nombrado funcionario de carrera por resolucion del Sr. Alcalde-Presidente y se
procederd a la publicacién en el DOCM.

10.5. Para la adquisicién plena de la condiciéon de funcionario de carrera ademas debera:

a) Formalizar acta de acatamiento de la Constitucion Espanola, del Estatuto de Autonomia de
Castilla-La Mancha y del resto del Ordenamiento juridico.

b) Toma de posesion o incorporacion al puesto de trabajo dentro del plazo que se establezca.

11. Constitucion de bolsa de trabajo.

Los aspirantes que no sean propuestos constituirdn una bolsa de trabajo que por orden de
puntuacién integrara a todos aquéllos que al menos hayan superado alguna de las pruebas de la
fase de oposicion.

12. Norma final.

Contra las presentes bases de convocatoria, que ponen fin a la via administrativa, podra
interponerse recurso contencioso-administrativo ante el Juzgado de lo Contencioso-Administrativo
de Ciudad Real, en el plazo de dos meses, o previamente, recurso potestativo de reposicion, ante
el Sr. Alcalde-Presidente de este Ayuntamiento, en el plazo de un mes, y para ambos supuestos,
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desde el dia siguiente al de la publicacién del anuncio de convocatoria en el BOE, segun establecen
los arts. 8 y 46 de la Ley 29/1998, sin perjuicio de interponer cualquier otro que se considere
procedente.

En caso de interponer un recurso de reposicion, no se podra interponer el recurso contencioso-
administrativo hasta que aquel sea resuelto expresamente o se haya producido su desestimaciéon
por silencio administrativo.

En Villanueva de los Infantes, a la fecha que se indica al pie de este documento.

NEGOCIADO DE SECRETARIA Y PERSONAL.
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ANEXO |
PARTE GENERAL

Tema 1.- La Unién Europea vy sus instituciones. Las fuentes del derecho de la Unién Europea.

Tema 2.- La Constitucién Espanola de 1978. Derechos y deberes fundamentales. Su garantia y
suspension. La reforma constitucional.

Tema 3.- Las Cortes Generales. Atribuciones del Congreso de los Diputados y del Senado. El
Defensor del Pueblo y el Tribunal de Cuentas.

Tema 4. El Gobierno. Su composicion. Nombramiento y cese. Las funciones del Gobierno.
Relaciones entre el Gobierno y las Cortes Generales.

Tema 5.- La Administracion publica: principios constitucionales informadores. La Administracion
General del Estado: organizacion.

Tema 6.- La Organizacion Territorial del Estado. Las Comunidades Auténomas El sistema de
distribucién de competencias entre el Estado y las Comunidades Auténomas.

Tema 7.- Las Leyes de Procedimiento Administrativo Comun de las Administraciones Publicas y de
Régimen Juridico del Sector Publico y su normativa de desarrollo. El administrado: concepto y
clases. Capacidad del administrado y sus causas modificativas. Derechos de los ciudadanos en sus
relaciones con la Administracién Publica. La gestion electrénica de los procedimientos
administrativos.

Tema 8.- La potestad reglamentaria. Los actos administrativos: requisitos y eficacia. Nulidad y
anulabilidad. La notificacién y ejecucién de los actos. La revisién de los actos en via administrativa:
revision de oficio y recursos administrativos.

Tema 9.- El procedimiento administrativo comuin vy sus fases. Especialidades del procedimiento de
naturaleza sancionadora y de responsabilidad patrimonial. La tramitacion simplificada del
procedimiento administrativo comun.

Tema 10.- Los contratos del Sector publico: clases y régimen juridico. Sus elementos. Preparacién,
adjudicacion, efectos, cumplimiento y extincion.

Tema 11.- Las subvenciones publicas en la Administracion. El procedimiento de concesién y de
gestion y justificacion de subvenciones. El reintegro de las subvenciones.

Tema 12.- El personal al servicio de la Administracion: clases y régimen juridico. Derechos y
obligaciones. Régimen de incompatibilidades y disciplinario.

Tema 13.- Los delitos contra la Administracion Pablica.

Tema 14.- El Estatuto de Autonomia de Castilla-La Mancha. La organizacién territorial de Castilla-La
Mancha. El Gobierno y la Administracion Regional: estructura, organizacion y régimen juridico.
Tema 15.- Régimen Local: significado y evolucién histérica. La Administracién Local en la
Constitucion. Sistemas de fuentes del Derecho Local. Reglamentos y Ordenanzas.

Tema 16.- El Municipio: concepto, elementos, regulacion juridica y competencias municipales. Los
servicios obligatorios. El Padrén de habitantes.
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Tema 17.- La organizacién municipal. Organos necesarios: Alcalde, Teniente de Alcalde y Pleno. La
Junta de Gobierno Local. Organos complementarios. Régimen de sesiones y acuerdos de los
6rganos de gobierno local. El registro de documentos.

Tema 18.- Los bienes de las Entidades Locales: Dominio publico, patrimoniales, comunales y
montes vecinales en mano comdun.

Tema 20.- Los recursos de las Haciendas Locales. El Presupuesto. Especial incidencia en los tributos
locales: IBI, IVTM, ICIO, IIVTNU, tasas, precios publicos y contribuciones especiales.

Tema 21.- El urbanismo en Castilla-La Mancha: TRLOTAU 1/2010. Régimen de las licencias
urbanisticas.

Tema 22.- La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y
buen gobierno. El Consejo de Transparencia y Buen Gobierno: Real Decreto 919/2014, de 31 de
octubre, por el que se aprueba su estatuto. Funciones. El Portal de Transparencia. Las Unidades de
Informacion y Transparencia (UITS).

Tema 23.- Politicas de igualdad de género. La Ley Organica 3/2007, de 22 de marzo, para la
igualdad efectiva de mujeres y hombres. Politicas contra la violencia de género. La Ley Orgénica
1/2004, de 28 de diciembre, de medidas de proteccién integral contra la violencia de género.
Discapacidad y dependencia.

Tema 24.- La sociedad de la informaciéon. La Agenda Digital para Espana. Identidad y firma
electrénica: régimen juridico. Reglamento elDAS. El DNI electrénico.

Tema 25.- La proteccion de datos personales. Régimen juridico. Principios y derechos.
Obligaciones. El Delegado de Proteccion de Datos en las Administraciones Publicas. La Agencia
Espafola de Proteccién de Datos.

Tema 26.- Esquema Nacional de Seguridad (ENS). Esquema Nacional de Interoperabilidad (ENI).
Normas técnicas de interoperabilidad. Guias CCN-STIC serie 800.

Tema 27.- Instrumentos para el acceso electrénico a las Administraciones publicas: sedes
electrénicas, canales y punto de acceso, identificacién y autenticacién. Datos abiertos. Normativa
vigente de reutilizacién de la informacién del sector publico.

Tema 28. Sistemas informaticos de gestion electronica de expedientes. Sistema AL SIGM.

Tema 29.- Instrumentos y érganos para la cooperacion entre Administraciones publicas en materia
de Administracion electrénica. Infraestructuras y servicios comunes. Plataformas de validacién e
interconexion de redes.

PARTE ESPECIAL

I. Tecnologia Basica

Tema 1.- Tecnologias actuales de ordenadores: de los dispositivos moéviles a los superordenadores
y arquitecturas escalables y de altas prestaciones. Computaciéon en la nube. Base tecnoldgica.
Componentes, funcionalidades y capacidades.
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Tema 2.- Conceptos de sistemas operativos: Caracteristicas, evolucion y tendencias. Estructura,
componentes y funciones. Sistemas operativos multiprocesador.

Tema 3.- Caracteristicas técnicas y funcionales de los sistemas operativos: Windows, Linux, Unix y
otros. Sistemas operativos para dispositivos méviles.

Tema 4.- Inteligencia de negocios: cuadros de mando integral, sistemas de soporte a las decisiones,
sistemas de informacién ejecutiva y almacenes de datos. OLTP y OLAP.

Tema 5.- Sistemas de gestibn de bases de datos relacionales: caracteristicas y elementos
constitutivos. Antecedentes histéricos. El lenguaje SQL. Estandares de conectividad: ODBC y JDBC.
Tema 6.- Arquitectura de sistemas cliente-servidor y multicapas: tipologia. Componentes.
Interoperabilidad de componentes. Ventajas e inconvenientes. Arquitectura de servicios web.
Tema 7.- Lenguajes de marca o etiqueta. Caracteristicas y funcionalidades. SGML, HTML, XML y sus
derivaciones. Lenguajes de script.

Tema 8.- Andlisis y gestion de riesgos de los sistemas de informacién. La metodologia Magerit:
método, elementos y técnicas.

Tema 9.- Auditoria Informatica: objetivos, alcance y metodologia. Técnicas y herramientas. Normas
y estandares. Auditoria del ENS y de proteccion de datos. Auditoria de seguridad fisica.

Tema 10.- Gestion de la atencion a clientes y usuarios: centros de contacto, CRM. Arquitectura
multicanal. Sistemas de respuesta de voz interactiva (IVR). Voice XML.

Tema 11.- Seguridad fisica y légica de un sistema de informacion. Herramientas en ciberseguridad.
Gestion de incidentes. Informatica forense.

Tema 12.- Software libre y software propietario. Caracteristicas y tipos de licencias. La proteccion
juridica de los programas de ordenador. Tecnologias de proteccion de derechos digitales.

Tema 13.- Técnicas de evaluacion de alternativas y analisis de viabilidad. Personal, procedimientos,
datos, software y hardware. Presupuestacién y control de costes de un proyecto informatico.

Tema 14.- Documatica. Gestién y archivo electronico de documentos. Sistemas de gestién
documental y de contenidos. Sindicacién de contenido. Sistemas de gestion de flujos de trabajos.
Busqueda de informacion: robots, spiders, otros. Posicionamiento y buscadores (SEO).

Il. Desarrollo de Sistemas

Tema 15.- Concepto del ciclo de vida de los sistemas y fases. Modelos de ciclo de vida.

Tema 16.- Gestidn del proceso de desarrollo: objetivos, actores y actividades. Técnicas y practicas
de gestién de proyectos.

Tema 17.- Planificacién del desarrollo. Técnicas de planificacion. Metodologias de desarrollo. La
metodologia Métrica. Metodologias agiles: Scrum, Kanban y Lean Developement. Andlisis
funcional de sistemas, casos de uso e historias de usuario.

Tema 18.- Estrategias de determinacion de requerimientos: entrevistas, derivacién de sistemas
existentes, andlisis y prototipos. La especificacién de requisitos de software.

Tema 19.- Andlisis estructurado. Diagramas de flujo de datos. Diagramas de estructura. Diccionario
de datos. Flujogramas.
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Tema 20.- Modelizacién conceptual. EIl modelo Entidad/Relacion extendido (E/R): elementos.
Reglas de modelizacién. Validacion y construccién de modelos de datos.

Tema 21.- Diseno de bases de datos. La arquitectura ANSI/SPARC. El modelo légico relacional.
Normalizacion. Disefo légico. Disefio fisico. Problemas de concurrencia de acceso. Mecanismos de
resolucion de conflictos.

Tema 22.- Tipos abstractos de datos y estructuras de datos. Grafos. Tipos de algoritmos:
ordenacion y busqueda. Estrategias de diseino de algoritmos. Organizaciones de ficheros.

Tema 23.- Disefio de programas. Disefo estructurado. Analisis de transformacién y de transaccioén.
Cohesion y acoplamiento.

Tema 24.- Construccién del sistema. Entornos de construccion y generacion de cédigo. Estandares
de documentacion. Manuales de usuario y manuales técnicos. Formacion de usuarios y personal
técnico: métodos y materiales.

Tema 25.- Pruebas. Planificacién y documentacién. Utilizaciéon de datos de prueba. Pruebas de
software, hardware, procedimientos y datos.

Tema 26.- Instalacion y cambio. Estrategias de sustitucion. Recepcion e instalacion. Evaluacion
post-implementaciéon. Mantenimiento.

Tema 27.- Andlisis y disefo orientado a objetos. Elementos. El proceso unificado de software. El
lenguaje de modelado unificado (UML). Patrones de disefio.

Tema 28.- La arquitectura Java EE. Caracteristicas de funcionamiento. Elementos constitutivos.
Productos y herramientas. Persistencia. Seguridad.

Tema 29.- La plataforma .Net. Modelo de programacion. Servicios. Herramientas. Persistencia.
Seguridad.

Tema 30.- Aplicaciones web. Disefio web multiplataforma/multidispositivo. Desarrollo web front-
end y en servidor. Tecnologias de programacion: JavaScript, applets, servlets, ASP, JSP y PHP.
Servicios web: estandares, protocolos asociados, interoperabilidad y seguridad.
Internacionalizacion y localizacién.

Tema 31.- La calidad del software y su medida. Modelos, métricas, normas y estandares.

Tema 32.- Accesibilidad, diseno universal y usabilidad. Accesibilidad y usabilidad de las tecnologias,
productos y servicios relacionados con la sociedad de la informacién. Experiencia de Usuario o UX.

Tema 33.- Mineria de datos. Aplicacion a la resolucion de problemas de gestion. Tecnologia y
algoritmos. Procesamiento analitico en linea (OLAP). Big data. Deep Learning. Machine Learning.
Bases de datos NoSQL.

lll. Sistemas y Comunicaciones

Tema 34.- Administracion del Sistema operativo y software de base. Funciones y responsabilidades.
Tema 35.- Administracién de sistemas de gestion de bases de datos. Funciones vy
responsabilidades. Administracion de datos.

Tema 36.- Practicas de mantenimiento de equipos e instalaciones. Tipos de mantenimiento.
Monitorizacién y gestion de capacidad.
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Tema 37.- Gestion de la configuracion. Gestidon de librerias de programas y de medios magnéticos.
Control de cambios y de versiones. Los lenguajes de control de trabajos. Las técnicas y
herramientas de operacién automatica.

Tema 38.- Control de la ejecucién de los trabajos. Evaluacién del rendimiento. Planificacién de la
capacidad. Andlisis de la carga. Herramientas y técnicas utilizables.

Tema 39.- Almacenamiento masivo de datos. Sistemas SAN, NAS y DAS: componentes, protocolos,
gestion y administracion. Virtualizaciéon del almacenamiento. Gestién de volimenes.

Tema 40.- Redes locales. Tipologia. Técnicas de transmision. Métodos de acceso. Dispositivos de
interconexion.

Tema 41.- Administracion de redes locales. Gestion de usuarios. Gestion de dispositivos.
Monitorizacién y control de trafico. Gestion SNMP. Gestién de incidencias.

Tema 42.- El modelo TCP/IP y el modelo de referencia de interconexion de sistemas abiertos (OSl)
de ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamiento.
Principales protocolos de la arquitectura de comunicaciones TCP/IP.

Tema 43.- Planificacion fisica de un centro de tratamiento de la informacion. Vulnerabilidades,
riesgo y proteccion. Dimensionamiento de equipos. Factores a considerar. Virtualizacion de
plataforma y de recursos. Virtualizacién de puestos de trabajo.

Tema 44.- Redes conmutadas y de difusion. Conmutacion de circuitos y de paquetes. Integracion
voz-datos. Protocolos de encaminamiento. Ethernet conmutada. MPLS. Calidad de servicio (QOS).
Tema 45.- La seguridad en redes. Seguridad perimetral. Control de accesos. Técnicas criptograficas
y protocolos seguros. Mecanismos de firma digital. Redes privadas virtuales. Seguridad en el
puesto del usuario.

Tema 46.- La red Internet: arquitectura de red. Principios de funcionamiento. Servicios: evolucion,
estado actual y perspectivas de futuro. La web 2.0. La web semantica. Internet de las Cosas (loT).
Tema 47.- Tecnologia XDSL y telecomunicaciones por cable: concepto, caracteristicas y normativa
reguladora.

Tema 48.- Redes de nueva generacion y servicios convergentes (NGN/IMS). VolP, TolP vy
comunicaciones unificadas. Convergencia telefonia fija-telefonia mévil.

Tema 49.- Sistemas de comunicaciones moviles. Generaciones. Sistemas celulares. Trunking.
Soluciones de gestion de dispositivos moviles (MDM). Redes inaldmbricas. Protocolos.
Caracteristicas funcionales y técnicas. Seguridad. Normativa reguladora.

Tema 50.- IP movil y PLC (Power Line Comunications). Caracteristicas técnicas. Modos de
operacion. Seguridad. Normativa reguladora. Ventajas e inconvenientes. Televisién digital.
Servicios de television (IPTV y OTT). Radiodifusién sonora digital.
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